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Datenverarbeitiingseinrichtung mit einen Keimwert nutzenden Datenverarbeitungsmitteln 
und mit Mitteln zum Abwehren von Analysemethoden zur Ermittlung des Kennwertes 



Die Erfindung bezieht sich auf eine Datenverarbeitiingseinrichtung mit einer Schaltung, 
die aus verschiedenen Schaltungsteilen besteht, die uber eine Leitungskonfiguration mit 
einer Versorgungsspannung versorgbar sind, und die Datenverarbeitungsmittel enthalt, die 

10 einen solchen mit der Versorgungsspannung versorgbaren Schaltungsteil bilden und die 
zum Verarbeiten von Daten unter Verwendung eines Kennwertes geeignet sind, und die 
Ablaufsteuermittel enthalt, die auch einen solchen mit der Versorgungsspannung 
versorgbaren Schaltungsteil bilden und die zum Abarbeiten eines Algorithmus zum Steuern 
der Datenverarbeitungsmittel entsprechend diesem Algorithmus ausgebildet sind, welcher 

15 Algorithmus eine bestimmte Anzahl N von Teilalgorithmen umfaBt, in denen identische 
Aufeinanderfolgen von Algorithmusschritten enthalten sind und die bei jedem Abarbeiten 
des Algorithmus in einer bestimmten Reihenfolge abarbeitbar sind, und bei der - bei einem 
Verarbeiten von Daten mit den Datenverarbeitungsmitteln unter der dem Algorithmus 
entsprechenden Steuerung mit Hilfe der Ablaufsteuermittel - als Folge der 

20 Datenverarbeitung im Bereich der Leitungskonfiguration ein Stromspitzenmuster auftritt, 
wobei die Musterkonfiguration des Stromspitzenmusters von den Algorithmusschritten und 
von den verarbeiteten Daten und von dem Kennwert abhangig ist. 

Die Erfindung bezieht sich weiters auf eine Schaltung fur eine 
Datenverarbeitungseinrichtung, die aus verschiedenen Schaltungsteilen besteht, die liber 

25 eine Leitungskonfiguration mit einer Versorgungsspannung versorgbar sind, und die 
Datenverarbeitungsmittel enthalt, die einen solchen mit der Versorgungsspannung 
versorgbaren Schaltungsteil bilden und die zum Verarbeiten von Daten unter Verwendung 
eines Kennwertes geeignet sind, und die Ablaufsteuermittel enthalt, die auch einen solchen 
mit der Versorgungsspannung versorgbaren Schaltungsteil bilden und die zum Abarbeiten 

30 eines Algorithmus zum Steuern der Datenverarbeitungsmittel entsprechend diesem 
Algorithmus ausgebildet sind, welcher Algorithmus eine bestimmte Anzahl N von 
Teilalgorithmen umfaBt, in denen identische Aufeinanderfolgen von Algorithmusschritten 
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enthalten sind und die bei jedem Abarbeiten des Algorithmus in einer bestimmten 
Reihenfolge abarbeitbar sind, und bei der - bei einem Verarbeiten von Daten mit den 
Datenverarbeitungsmitteln unter der dem Algorithmus entsprechenden Steuerung mit Hilfe 
der Ablaufsteuermittel - als Folge der Datenverarbeitung im Bereich der 
Leitungskonfiguration ein Stromspitzenmuster auftritt, wobei die Musterkonfiguration des 
Stromspitzenmusters von den Algorithmusschritten und von den verarbeiteten Daten und 
von dem Kennwert abhangig ist 



10 Eine Datenverarbeitungseinrichtung entsprechend der eingangs im ersten Absatz 
angefuhrten Gattung und eine Schaltung entsprechend der eingangs im zweiten Absatz 
angefuhrten Gattung sind bekannt, und zwar von in vielen Ausfiihrungsvarianten 
verwendeten kontaktbehafteten Chipkarten, in denen ein integrierter Baustein enthalten ist, 
der von der Anmelderin entwickelt und in den Handel gebracht wurde. Bei der bekannten 

15 Datenverarbeitungseinrichtung, also bei der bekannten kontaktbehafteten Chipkarte, und 
bei der bekannten Schaltung, also bei dem in einer solchen bekannten kontaktbehafteten 
Chipkarte enthaltenen bekannten integrierten Baustein, sind die Datenverarbeitungsmittel 
durch Verschlusselungsmittel gebildet, die entsprechend dem „Data Encryption Standard" 
(DES) eine Verschliisselung von ihnen zugeftihrten Daten unter Verwendung eines ihnen 

20 ebenso zugeftihrten Kennwertes, namlich eines geheimen Schliissels, durchftihren. Bei 
einer solchen Verschliisselung werden insgesamt N = 8 sogenannte SBOX-Einheiten 
abgearbeitet, wobei mit Hilfe von jeder SBOX-Einheit eine Berechnung eines 
SBOX-Ergebnisses durchgeftihrt wird. Die Abarbeitung aller acht SBOX-Einheiten erfolgt 
im Rahmen eines einen Algorithmus bildenden Programmes, von dem jeder 

25 Programmblock, der einen Teilalgorithmus bildet, einer SBOX-Einheit entspricht. Jeder 
Programmblock, der einer SBOX-Einheit entspricht, enthalt eine fur die betreffende 
SBOX-Einheit charakteristische Tabelle, in der Eintrage enthalten sind, wobei sich die 
Eintrage aller SBOX-Einheiten voneinander unterscheiden. Mit Hilfe der in einer 
SBOX-Einheit enthaltenen Tabelle bzw. den Eintragen in dieser Tabelle werden zu den 

30 einer SBOX-Einheit zugeftihrten Eingangsdaten zugehorige Ausgangsdaten ermittelt. 

Dieses Ermitteln von zu Eingangsdaten zugehorigen Ausgangsdaten erfolgt aber bei alien 
acht SBOX-Einheiten unter Ausniitzung desselben Algorithmus zur Zuordnung zwischen 
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Eingangsdaten und Ausgangsdaten, was mit anderen Worten heiflt, daB in alien je eine 
SBOX-Einheit reprasentierenden und einen Teilalgorithmus bildenden 
N Programmblocken identische Aufeinanderfolgen von Programmbefehlen als 
Algorithmusschritte enthalten sind. Bei der bekannten Datenverarbeitungseinrichtung bzw. 
5 bei der bekannten Schaltung ist der Sachverhalt gegeben, daB bei jedem Abarbeiten des 
Programmes die N Programmblocke in stets derselben Reihenfolge abgearbeitet werden. 

Beim Durchfuhren eines Verschlusselungsvorganges tritt im Bereich der 
Leitungskonfiguration ein Stromspitzenmuster auf, das abhangig von den 
Programmbefehlen ist und das abhangig von den Daten ist, die in den 

10 Verschliisselungsmitteln verarbeitet werden, und das abhangig von dem in den 

Verschliisselungsmitteln verwendeten Kennwert ist, also von dem geheimen Schliissel fur 
diese Verschlusselungsmittei. Bei der bekannten Datenverarbeitungseinrichtung bzw. bei 
der bekannten Schaltung besteht das Problem, daB die jeweils verursachten 
Stromspitzenmuster auch in Bereichen der Schaltung bzw. in Bereichen der 

15 Datenverarbeitungseinrichtung auftreten, die von auBerhalb abfragbar sind. Dieses 

Auftreten der jeweils verursachten Stromspitzenmuster an den erwahnten Bereichen kann 
beispielsweise in der Weise ausgeniitzt werden, daB den Datenverarbeitungsmitteln zum 
Verarbeiten von Daten unter Verwendung eines Kennwertes bestimmte bekannte Daten 
beliebig oft aufeinanderfolgend zum Verarbeiten zugefuhrt werden und daB wahrend des 

20 Verarbeitens dieser bekannten Daten die hierbei verursachten stets gleichen 

Stromspitzenmuster einer Beobachtung bzw. einer Detektion unterzogen werden, wobei 
mit Hilfe von zwar aufwendigen, aber bekannten imd zur Verfugung stehenden 
Korrelationsverfahren bzw. Vergleichsverfahren unter Ausntitzung der detektierten 
Stromspitzenmuster Ruckschlusse auf den in den Datenverarbeitungsmitteln, also den 

25 Verschliisselungsmitteln, verwendeten Kennwert, also den geheimen Schliissel, gezogen 
werden konnen. Selbstverstandlich ist ein solches Knacken eines geheimen Schliissels 
unerwunscht, weil hierdurch eine erwiinschte Geheimhaltung nicht mehr mit hoher 
Sicherheit gewahrleistet werden kann. 

30 

Die Erfindung hat sich zur Aufgabe gestellt, die vorstehend angefiihrten 
Schwierigkeiten zu vermeiden und mit einfachen Mitteln und nur einem sehr geringen 
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zusatzlichen Aufwand eine verbesserte Datenverarbeitungseinrichtung bzw. eine 
verbesserte Schaltung flir eine Datenverarbeitungseinrichtung zu schaffen, die eine hohe 
Sicherheit im Hinblick auf das Geheimhalten eines Kennwertes gewahrleisten. 

Zur Losung der vorstehend angefiihrten Aufgabe ist eine Datenverarbeitungseinrichtung 
5 entsprechend der eingangs im ersten Absatz angefiihrten Gattung gemaB der Erfindung 
dadurch gekennzeichnet, daB die Schaltung zusatzlich Reihenfolge-Festlegungsmittel 
enthalt, die mit den Ablaufsteuermitteln zusammenwirken und mit denen bei jedem 
Abarbeiten des Algorithmus aus einer Vielzahl von moglichen Reihenfolgen fur das 
Abarbeiten der N Teilalgorithmen eine Reihenfolge festlegbar ist. 

10 Zur Losung der vorstehend angefiihrten Aufgabe ist weiters eine Schaltung 

entsprechend der eingangs im zweiten Absatz angefiihrten Gattung gemaB der Erfindung 
dadurch gekennzeichnet, daB die Schaltung zusatzlich Reihenfolge-Festlegungsmittel 
enthalt, die mit den Ablaufsteuermitteln zusammenwirken und mit denen bei jedem 
Abarbeiten des Algorithmus aus einer Vielzahl von moglichen Reihenfolgen fur das 

15 Abarbeiten der N Teilalgorithmen eine Reihenfolge festlegbar ist. 

Durch das Vorsehen der erfindungsgemaBen MaBnahmen ist auf sehr einfache und 
wirksame und betriebssichere Weise erreicht, daB zwar die Aufeinanderfolge aller 
Algorithmusschritte aus alien hintereinander abgearbeiteten Teilalgorithmen bei jedem 
Abarbeiten des Algorithmus stets gleich ist, daB aber die Reihenfolge fur das Abarbeiten 

20 der N Teilalgorithmen eines Algorithmus bei jedem Abarbeiten des Algorithmus 

unterschiedlich ist, so daB die Reihenfolge des Abarbeitens der N Teilalgorithmen von 
auBerhalb der Datenverarbeitungseinrichtung bzw. der Schaltung der 
Datenverarbeitungseinrichtung nicht bestimmt werden kann. Dadurch ist es auch nicht 
moglich, aufeinanderfolgend verursachte Stromspitzenmuster, die durch 

25 aufeinanderfolgendes Aktivieren des Algorithmus verursacht werden, untereinander zu 
vergleichen und fur Analysemethoden mit Hilfe von Korrelationsverfahren bzw. 
Vergleichsverfahren zu verwenden. Auf diese Weise ist erreicht, daB ein unerwiinschtes 
Erkennen bzw. Feststellen eines in Datenverarbeitungsmitteln verwendeten Kennwertes, 
wie eines geheimen Schliissels, praktisch nicht moglich ist oder zumindest drastisch 

30 erschwert ist. 

Bei einer erfindungsgemaBen Datenverarbeitung bzw. bei einer erfindungsgemaBen 
Schaltung haben sich die MaBnahmen gemaB der Anspriiche 2 und 3 bzw. 7 und 8 als sehr 
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vorteilhaft erwiesen, weil sich diese Ausbildungen durch eine besondere Einfachheit 
auszeichnen und mit Hilfe von in einer erfindungsgemaBen Datenverarbeitungseinrichtung 
bzw. einer erfindungsgemaBen Schaltung ohnehin vorhandenen Mitteln leicht realisierbar 
sind. Beziiglich der Reihenfolge- Auswahlmittel sei noch erwahnt, daB in diesen 
5 Reihenfolge- Auswahlmitteln vorzugsweise nur ein Teil aller moglichen Reihenfolgen fur 
das Abarbeiten der N Algorithmen enthalten ist, daB es aber durchaus auch moglich ist, alle 
moglichen Reihenfolgen fur das Abarbeiten von N Teilalgorithmen in den Reihenfolge- 
Auswahlmitteln vorzusehen. 

Als besonders vorteilhaft haben sich die erfindungsgemaBen MaBnahmen bei einer 
10 Datenverarbeitungseinrichtung gemaB dem Anspruch 4 bzw. einer Schaltung gemaB dem 
Anspruch 9 erwiesen, weil insbesondere bei Mitteln zum Verschliisseln und/oder 
Entschltisseln von Daten ein sehr hoher Geheimhaltungsbedarf beziiglich des verwendeten 
Schliissels besteht. 

Eine erfindungsgemaBe Datenverarbeitungseinrichtung kann beispielsweise durch einen 
15 Computer oder durch einen Personalcomputer gebildet sein, die beispielsweise zum 

Abarbeiten eines Verschliisselungsprogrammes ausgebildet sind. Als besonders vorteilhaft 
haben sich die erfindungsgemaBen MaBnahmen bei einer erfindungsgemaBen 
Datenverarbeitungseinrichtung entsprechend dem Anspruch 7 bzw. bei einer Schaltung 
entsprechend dem Anspruch 14 erwiesen, weil in diesen Fallen die Gefahr eines Knackens 
20 eines Kennwertes besonders groB ist. 

Die vorstehend angefuhrten Aspekte und weitere Aspekte der Erfindung gehen aus dem 
nachfolgend beschriebenen Ausfuhrungsbeispiel hervor und sind anhand dieses 
Ausfuhrungsbeispieles erlautert. 



25 



30 



Die Erfindung wird im folgenden anhand von einetn in den Zeichnungen dargestellten 
Ausfuhrungsbeispiel weiter beschrieben, auf das die Erfindung aber nicht beschrankt ist. 

Die Figur 1 zeigt auf stark schematisierte Weise in Form eines Blockschaltbildes einen 
im vorliegenden Zusammenhang wesentlichen Teil einer Datenverarbeitungseinrichtung 
und einer Schaltung fur diese Datenverarbeitungseinrichtung gemaB einem 
Ausfuhrungsbeispiel der Erfindung. 

Die Figur 2 zeigt auf schematische Weise drei Ablaufe von ein und demselben 
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Programm, das aus insgesamt N Programmblocken besteht 

In der Figur 1 ist in Form eines Blockschaltbildes ein Teil einer 
5 Datenverarbeitungseinrichtung dargestellt, die im vorliegenden Fall durch einen 
Datentrager 1 gebildet ist, der zum kontaktlosen Kommunizieren mit einer hierfur 
vorgesehenen Schreib/Lese-Station ausgebildet ist, die in der Figur 1 jedoch nicht 
dargestellt ist. 

Der Datentrager 1 enthalt eine Schaltung 2, die in integrierter Technik realisiert ist. Die 
10 Schaltung 2 besteht aus verschiedenen Schaltungsteilen, auf die nachfolgend noch naher 
eingegangen ist. Die Schaltungsteile sind iiber eine Leitungskonfiguration 3 mit einer 
Versorgungsspannung V versorgbar, wobei es sich urn eine Versorgungs-Gleichspannung 
handelt. Auf die Erzeugung der Versorgungsspannung V ist nachfolgend noch naher 
eingegangen. 

15 Der Datentrager 1 weist Empfangs/Sende-Mittel 4 auf, die eine Ubertragungsspule 5 
enthalten. Die Empfangs/Sende-Mittel 4 sind an einen ersten AnschluB 6 und an einen 
zweiten AnschluB 7 der Schaltung 2 angeschlossen. Die Ubertragungsspule 5 ist auf 
induktive Weise mit einer Ubertragungsspule einer nicht dargestellten Schreib/Lese-Station 
koppelbar. Mit Hilfe der beiden Ubertragungsspulen ist es moglich, sowohl ein 

20 unmoduliertes Tragersignal CS als auch ein amplitudenmoduliertes Tragersignal CSM, das 
entsprechend von Daten DA, die von der Schreib/Lese-Station zu dem Datentrager 1 zu 
iibertragen sind, amplitudenmoduliert ist, als auch ein belastungsmoduliertes Tragersignal 
CSB, das mit Hilfe von in der Figur 1 nicht dargestellten Belastungsmodulationsmitteln 
des Datentragers 1 bzw. der Schaltung 2 dieses Datentragers 1 erzeugbar ist und mit dessen 

25 Hilfe von dem Datentrager 1 zu einer Schreib/Lese-Station zu iibertragende Daten DA 
vibertragbar sind, zwischen den beiden miteinander in Kommunikationsverbindung 
stehenden Partnern, also einer Schreib/Lese-Station und dem Datentrager 1, zu iibertragen. 
Hierbei handelt es sich urn seit langem bekannte MaBnahmen. 

Mit Hilfe des von einer Schreib/Lese-Station zu dem Datentrager 1 iibertragenen 

30 unmodulierten Tragersignals CS und mit Hilfe des von einer Schreib/Lese-Station za dem 
Datentrager 1 iibertragenen amplitudenmodulierten Tragersignals CSM kann in dem 
Datentrager 1 die Versorgungsspannung V gewonnen werden. Hierfur wird das mit den 
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Empfangs/Sende-Mitteln 4 empfangene unmodulierte Tragersignal CS bzw. das 
amplitudenmodulierte Tragersignal CSM iiber den ersten AnschluB 6 und eine mit dem 
ersten Anschlufi 6 verbundene elektrisch leitende Verbindung 8 Versorgungsspannungs- 
Erzeugungsmitteln 9 zugefiihrt. Die Versorgungsspannungs-Erzeugungsmittel 9 bestehen 
5 im wesentlichen aus einer Gleichrichterstufe und einem Speicherkondensator sowie 

Spannungsbegrenzungsmitteln, die eine unerwtinschte Uberspannung verhindern. Mit den 
Versorgungsspannungs-Erzeugungsmitteln 9 ist die bereits vorstehend erwahnte 
Versorgungsspannung V erzeugbar und tiber einen Ausgang 10 der 

Versorgungsspannungs-Erzeugungsmittel 9 an die Leitungskonfiguration 3 abgebbar. Die 
^ 10 erzeugte Versorgungsspannung V ist iiber die Leitungskonfiguration 3 den verschiedenen 
Schaltungsteilen der Schaltung 2 zufiihrbar. Es sei erwahnt, dafl diese 
Leitungskonfiguration 3 auch leitende Masseverbindungen aufweist, die in der Figur 1 aber 
der Einfachheit halber nicht dargestellt sind. 

Der Datentrager 1 bzw. die Schaltung 2 enthalten erste Datenverarbeitungsmittel 11, 

15 denen die Versorgungsspannung V an einem Versorgungseingang 12 zufiihrbar ist. Weiters 
ist den ersten Datenverarbeitungsraitteln 1 1 iiber eine Verbindung 13 A auch das von den 
Empfangs/Sende-Mitteln 4 abgegebene amplitudenmodulierte Tragersignal CSM 
zufiihrbar. Mit den ersten Datenverarbeitungsmitteln 1 1 ist iiber eine weitere Verbindung 
13B, die zu dem zweiten AnschluB 7 gefiihrt ist, in den Empfangs/Sende-Mitteln 4 das 

20 belastungsmodulierte Tragersignal CSB erzielbar. An die ersten Datenverarbeitungsmittel 
1 1 ist weiters eine erste BUS- Verbindung 14 angeschlossen, die zu Ablaufsteuermitteln 15 
gefiihrt ist. Die Ablaufsteuermittel 15 sind zum Abarbeiten eines ersten Algorithmus zum 
Steuem der ersten Datenverarbeitungsmittel 1 1 entsprechend diesem ersten Algorithmus 
ausgebildet. 

25 Die ersten Datenverarbeitungsmittel 1 1 enthalten nicht dargestellte 

Demodulationsmittel, mit denen ein Demodulieren des zugefuhrten amplitudenmodulierten 
Tragersignals CSM durchfuhrbar ist. Nach einem solchen Demodulieren des 
amplitudenmodulierten Tragersignals CSM kann erforderlichenfalls ein Dekodieren des 
demodulierten Signals durchgefuhrt werden. Gegebenenfalls konnen auch noch weitere 

30 Verarbeitungsvorgange vorgenommen werden. Nach dem Durchfuhren samtlicher 

Verarbeitungsvorgange geben die ersten Datenverarbeitungsmittel 1 1 Daten DA an eine 
zweite BUS-Verbindung 16 ab, die zu zweiten Datenverarbeitungsmitteln 17 gefiihrt ist. 
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Die zweiten Datenverarbeitungsmittel 17 sind zum Verarbeiten von Daten DA unter 
Verwendung eines Kennwertes CV ausgebildet. Im vorliegenden Fall sind die zweiten 
Datenverarbeitungsmittel 17 durch Mittei zum Verschltisseln und/oder Entschliisseln von 
Daten gebildet, wobei der zum Verschltisseln und Entschliisseln erforderliche geheime 
5 Schlussel durch den zuvor erwahnten Kennwert CV gebildet ist. 

Die zweiten Datenverarbeitungsmittel 17 weisen einen Versorgungseingang 18 auf, 
iiber den die zweiten Datenverarbeitungsmittel 17 mit der Versorgungsspannung V 
versorgbar sind. Weiters ist an die zweiten Datenverarbeitungsmittel 17 eine dritte BUS- 
Verbindung 19 angeschlossen, die andererseits zu den Ablaufsteuermitteln 15 gefiihrt ist. 

10 Die Ablaufsteuermittel 15 sind auch zum Abarbeiten eines zweiten Algorithmus zum 
Steuem der zweiten Datenverarbeitungsmittel 17 entsprechend diesem zweiten 
Algorithmus ausgebildet. 

Im vorliegenden Fall des Datentragers 1 gemaB der Figur 1 sind in der Schaltung 2 
Programmspeichermittel 20 vorgesehen, die mit den Ablaufsteuermitteln 15 

1 5 zusammenwirken und in denen der zweite Algorithmus in Form eines Programmes P 
gespeichert ist. Der zweite Algorithmus, also das Programm P, umfafit eine bestimmte 
Anzahl N von Teilalgorithmen, die im vorliegenden Fall durch N Programmblocke PB1, 
PB2, PB3 usw. bis PBN gebildet sind. In den Teilalgorithmen, die durch die 
Programmblocke PB1 bis PBN gebildet sind, sind identische Aufeinanderfolgen von 

20 Algorithmusschritten enthalten, die im vorliegenden Fall durch Programmbefehle COl, 
C02, C03 usw. bis COR gebildet sind. Die N Teilalgorithmen, also die 
N ProgrammblScke, sind bei jedem Abarbeiten des Algorithmus, also des Programmes P, 
in einer bestimmten Reihenfolge abarbeitbar, worauf nachfolgend noch naher eingegangen 
ist. Die Programmspeichermittel 20 sind mit den Ablaufsteuermitteln 15 iiber eine vierte 

25 BUS-Verbindung 21 verbunden, so daB iiber die vierte BUS-Verbindung 21 ein 
Zusammenwirken der Programmspeichermittel 20 und der Ablaufsteuermittel 1 5 
ermoglicht ist. Die Programmspeichermittel 20 weisen einen Versorgungseingang 22 auf, 
iiber den den Programmspeichermitteln 20 die Versorgungsspannung V zufuhrbar ist. 
Die Schaltung 2 enthalt weiters Speichermittel 23, die einen Daten-Speicherteil 24 und 

30 einen Kennwert-Speicherteil 25 umfassen. Der Daten-Speicherteil 24 ist zum Speichem 
von Daten DA vorgesehen. Der Kennwert-Speicherteil 25 ist zum Speichem eines 
Kennwertes CV vorgesehen. Die Speichermittel 23 weisen einen Versorgungseingang 26 
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auf, iiber den den Speichermitteln 23 die Versorgungsspannung V zufiihrbar ist. Mit den 
Speichermitteln 23 ist eine fiinfte BUS-Verbindung 27 verbunden, die andererseits mit den 
zweiten Datenverarbeitungsmitteln 17 verbunden ist. Uber die fiinfte BUS-Verbindung 27 
ist ein bidirektionales Ubertragen von Daten zwischen den zweiten 
5 Datenverarbeitungsmitteln 17 und den Speichermitteln 23 und ein Ubertragen des 

Kennwertes CV von den Speichermitteln 23 zu den zweiten Datenverarbeitungsmitteln 17 
moglich. Wie dies in der Figur 1 mit strichlierten Linien angedeutet ist, kann zwischen 
dem Kennwert-Speicherteil 25 und den zweiten Datenverarbeitungsmitteln 17 eine separate 
BUS- Verbindung 28 vorgesehen sein, iiber die ein Austausch von mindestens einem 
^ 10 Kennwert CV zwischen dem Kennwert-Speicherteil 25 und den zweiten 
Datenverarbeitungsmitteln 1 7 moglich ist. 

Mit den zweiten Datenverarbeitungsmitteln 17 sind den zweiten 
Datenverarbeitungsmitteln 17 iiber die zweite BUS-Verbindung 16 von den ersten 
Datenverarbeitungsmittel 1 1 her zugefuhrte Daten DA verschlusselbar, was im Zuge eines 
15 Verschlusselungsvorganges durchgeflihrt wird. Bei einem solchen 

Verschliisselungsvorgang werden die hierbei erzeugten verschliisselten Daten DA iiber die 
fiinfte BUS-Verbindung 27 dem Datenspeicherteil 24 der Speichermittel 23 zugefuhrt und 
darin gespeichert. 

Mit den zweiten Datenverarbeitungsmitteln 17 sind den zweiten 
20 Datenverarbeitungsmitteln 17 iiber die BUS-Verbindung 27 zugefuhrte und aus dem 
^ Datenspeicherteil 24 der Speichermittel 23 ausgelesene Daten DA in einem weiteren 

Verschliisselungsvorgang verschlusselbar, wobei die verschliisselten Daten DA iiber die 
zweite BUS-Verbindung 16 den ersten Datenverarbeitungsmitteln 11 zufiihrbar sind, in 
denen ein weiteres Verarbeiten der verschliisselten Daten DA erfolgt, wobei schlieBlich 
25 entsprechend diesen verschliisselten Daten DA eine Belastungsmodulation iiber die 
Verbindung 13B durchgefuhrt wird, was in den Empfangs/Sende-Mitteln 4 das 
belastungsmodulierte Tragersignal CSB zur Folge hat. 

Beim Durchfuhren von solchen Verschliisselungsvorgangen sorgen die 
Ablaufsteuermittel 15 fur eine Steuerung der zweiten Datenverarbeitungsmittel 17, und 
30 zwar im wesentlichen auf die Weise, daB die Ablaufsteuermittel 15 aus dem in den 
Programmspeichermitteln 20 gespeicherten Programm P aufeinanderfolgend die 
Programmbefehle COl, C02 usw. uber die vierte BUS-Verbindung 21 auslesen, wonach 
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dann ein dem jeweils ausgelesenen Programmbefehl entsprechender Verarbeitungsschritt 
in den zweiten Datenverarbeitungsmitteln 17 durchgefiihrt wird. Bei einem solchen 
Verarbeiten von Daten DA mit den zweiten Datenverarbeitungsmitteln 17 unter der dem in 
den Programmspeichermitteln 20 gespeicherten Programm P entsprechenden Steuerung 
5 mit Hilfe der Ablaufsteuermittel 15 tritt als Folge der Datenverarbeitung im Bereich der 
Leitungskonfiguration 3 ein Stromspitzenmuster auf. Hierbei ist die Musterkonfiguration 
des Stromspitzenmusters von den Programmbefehlen COl, C02 usw. bis COR und von 
den verarbeiteten Daten DA und von dem Kennwert CV abhangig. 

Bei dem Datentrager 1 bzw. der Schaltung 2 ist vorteilhafterweise die Ausbildung so 

10 getroffen, daB die Schaltung 2 zusatzlich Reihenfolge-Festlegungsmittel 29 enthalt, die mit 
den Ablaufsteuermitteln 15 zusammenwirken und mit denen bei jedem Abarbeiten des 
Algorithmus, der durch das in den Programmspeichermitteln 20 gespeicherte Programm 
gebildet ist, aus einer Vielzahl von moglichen Reihenfolgen fur das Abarbeiten der 
N Teilalgorithmen, also der N Programmblocke PB1, PB2 usw. bis PBN, eine Reihenfolge 

1 5 festlegbar ist. 

Die Reihenfolge-Festlegungsmittel 29 weisen im vorliegenden Fall einen 
Zufallszahlengenerator 30 auf Der Zufallszahlengenerator 30 ist mit einem 
Versorgungseingang 31 versehen, iiber den dem Zufallszahlengenerator 30 die 
Versorgungsspannung V zufuhrbar ist. Der Zufallszahlengenerator 30 ist iiber eine sechste 

20 BUS-Verbindung 32 mit den Ablaufsteuermitteln 15 verbunden. Auf diese Weise ist jede 
mit dem Zufallszahlengenerator 30 erzeugte Zufallszahl Z iiber die sechste 
BUS-Verbindung 32 den Ablaufsteuermitteln 15 zufiihrbar. Mit den Reihenfolge- 
Festlegungsmitteln 29, die den Zufallszahlengenerator 30 enthalten, ist bei jedem 
Abarbeiten des in den Programmspeichermitteln 20 gespeicherten Programmes P eine 

25 durch eine mit dem Zufallszahlengenerator 30 erzeugte Zufallszahl Z bestimmte 

Reihenfolge fur das Abarbeiten der N Programmblocke PB1 bis PBN des Programmes P 
festlegbar. 

Hierfur weisen die Reihenfolge-Festlegungsmittel 29 zusatzlich Reihenfolge- 
Auswahlmittel 33 auf, die in den Ablaufsteuermitteln 15 enthalten sind. In den 
30 Reihenfolge-Auswahlmitteln 33 sind mogliche Reihenfolgen fur das Abarbeiten der 

N Programmblocke PB1 bis PBN des Programmes P enthalten. Vorzugsweise sind in den 
Reihenfolge-Auswahlmitteln 33 von samtlichen moglichen Reihenfolgen nur ein Teil 
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dieser Reihenfolgen enthalten. Die Reihenfolge-Auswahimittel 33 wirken mit dem 
Zufallszahlengenerator 30 zusammen, und zwar in der Weise, daB mit den Reihenfolge- 
Auswahlmitteln 33 entsprechend einer ihnen von dem Zufallszahlengenerator 30 fiber die 
sechste BUS-Verbindung 32 her zugefuhrten Zufallszahl Z aus den in den Reihenfolge- 
5 Auswahlmitteln 33 enthaltenen moglichen Reihenfolgen eine Reihenfolge auswahlbar ist. 
Die ersten Datenverarbeitungsmittel 1 1 und die Ablaufsteuermittel 15 und die zweiten 
Datenverarbeitungsmittel 17 und die Programmspeichermittel 20 und die Speichermittel 23 
und der Zufallsgenerator 30 bilden je einen Schaltungsteil der Schaltung 2, welche 
Schaltungsteile fiber die Leitungskonfiguration 3 mit der Versorgungsspannung V 
^) 10 versorgbar sind. 

Im folgenden ist die Funktionsweise des Datentragers 1 bzw. der Schaltung 2 im 
Hinblick auf das Verarbeiten von Daten DA mit den zweiten Datenverarbeitungsmitteln 17 
unter der dem Programm P entsprechenden Steuerung mit Hilfe der Ablaufsteuermittel 15 
beschrieben, wobei die Darstellimg der Programmblocke PB1 bis PBN in der Figur 2 zu 

1 5 Hilfe genommen wird. 

Es sei angenommen, dafi im Zuge eines Datenverarbeitungsvorganges in dem 
Datentrager 1 bzw. mit der Schaltung 2 des Datentragers 1 die zweiten 
Datenverarbeitungsmittel 17, die zum Verarbeiten von Daten DA unter Verwendung des 
Kennwertes CV ausgebildet sind, aufeinanderfolgend fur drei Datenverarbeitungszyklen 

20 aktiviert werden, die in der Figur 2 mit RUN1, RUN2 und RUN3 bezeichnet sind. Bevor 
im Zuge eines solchen Datenverarbeitungsvorganges der erste Datenverarbeitungszyklus 
RUN1 der zweiten Datenverarbeitungsmittel 17 erreicht wird, wird auf nicht naher 
beschriebene Weise der Zufallszahlengenerator 30 aktiviert, wonach der 
Zufallszahlengenerator 30 eine Zufallszahl Zl erzeugt und fiber die sechste 

25 BUS-Verbindung 32 den Reihenfolge-Auswahlmitteln 33 zufiihrt. Die Reihenfolge- 
Auswahimittel 33 wahlen dann entsprechend der ihnen von dem Zufallszahlengenerator 30 
her zugefuhrten Zufallszahl Zl eine Reihenfolge fur das Abarbeiten der 
N Programmblocke PB1 bis PBN des Programmes P aus, beispielsweise die in der linken 
Spalte gemaB der Figur 2 angegebene Reihenfolge PB1, PB2, PB4, PB6, PB3, PBS 

30 und PBN. Im Anschlufi daran werden die Programmblocke PB1 bis PBN in der vorstehend 
angefuhrten Reihenfolge abgearbeitet. Hierbei werden alle in den vorgenannten 
Programmblocken enthaltenen Programmbefehle COl, C02, COR, COl, C02, 
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COR usw. bis COl, C02 COR abgearbeitet, was bedeutet, daB die 

aufeinanderfolgenden Programmbefehle COl, C02 bis COR insgesamt N-mal 
aufeinanderfolgend abgearbeitet werden, wie dies in der rechten Spalte der Figur 2 
angegeben ist. 

5 Wenn bei dem Datenverarbeitungsvorgang der zweite Datenverarbeitungszyklus RUN2 
abgearbeitet werden soil, wird zuvor wiederum der Zufallszahlengenerator 30 aktiviert, 
was zur Folge hat, daB der Zufallszahlengenerator 30 eine zweite Zufallszahl Z2 abgibt. 
Die zweite Zufallszahl Z2 wird fiber die sechste BUS-Verbindung 32 den Reihenfolge- 
Auswahlmitteln 33 zugefuhrt, was zur Folge hat, daB die Reihenfolge-Auswahlmittel eine 

10 weitere Reihenfolge auswahlt, beispielsweise die in der zweiten Spalte der Figur 2 

angegebene Reihenfolge PB6, PB3, PB7, PBN, PB1, PB4 und PB2. Somit liegt beim 

zweiten Datenverarbeitungszyklus RUN2 eine ganzlich andere Reihenfolge flir das 
Abarbeiten der N Programmblocke vor. Die Reihenfolge der Programmbefehle COl, C02 
bis COR usw. bleibt jedoch unverandert 

15 Wenn im Zuge des angenommenen Datenverarbeitungsvorganges der dritte 
Datenverarbeitungszyklus RUN3 abzuarbeiten ist, wird analog wie bereits zuvor 
beschrieben, der Zufallszahlengenerator 30 neuerlich aktiviert, so daB derselbe die 
Zufallszahl Z3 erzeugt und uber die sechste BUS-Verbindung 32 den Ablaufsteuermitteln 
15 bzw. den darin enthaltenen Reihenfolge- Auswahlmitteln 33 zuflihrt. Dies hat zur Folge, 

20 daB die Reihenfolge-Auswahlmittel 33 eine weitere Reihenfolge fur das Abarbeiten der 
N Programmblocke PB1 bis PBN auswahlen, namlich beispielsweise die in der dritten 

Spalte der Figur 2 dargestellte Reihenfolge PBN, PB1, PB4, PB6, PB3, PB7 und PB2. 

Somit ist bei dem dritten Datenverarbeitungszyklus RUN3 wieder eine neue Reihenfolge 
flir das Abarbeiten der N Programmblocke PB1 bis PBN des Programmes P gegeben, 

25 wobei die Aufeinanderfolge der Programmbefehle COl, C02 bis COR usw. wiederum 
unverandert gleich ist. 

Wie aus der vorstehenden Beschreibung klar hervorgeht, ist bei dem Datentrager 1 
gemaB der Figur 1 bzw. bei der Schaltung 2 des Datentragers 1 erreicht, daB zwar die 
Aufeinanderfolge aller Programmbefehle COX aus alien hintereinander abgearbeiteten 

30 Programmblocken PBX bei jedem Abarbeiten des Programmes P stets gleich ist, daB aber 
die Reihenfolge flir das Abarbeiten der N Programmblocke PBX des Programmes P bei 
jedem Abarbeiten dieses Programmes P unterschiedlich ist. Hierdurch ist erreicht, daB die 
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Reihenfolge des Abarbeitens der N Programmblocke PBX von auBerhalb des Datentragers 
1 bzw. der Schaltung 2 des Datentragers 1 nicht ermittelt werden konnen. Dadurch ist es 
auch nicht moglich, aufeinanderfolgend verursachte Reihenfolgen von 
Stromspitzenmustern, die durch aufeinanderfolgendes Aktivieren des Programmes P 
5 verursacht werden, untereinander zu vergleichen und fiir Analysemethoden mit Hilfe von 
Korrelationsverfahren bzw. und damit die Reihenfolge des Auftretens der 
N Stromspitzenmuster, von denen jedes beim Abarbeiten eines Programmblockes PBX 
entsteht, Vergleichsverfahren zu verwenden. Hierdurch ist somit erreicht, daB ein 
unerwiinschtes Erkennen bzw. Feststellen des in den zweiten Datenverarbeitungsmitteln 17 
10 verwendeten Kennwertes C V praktisch nicht moglich ist. 

Bei einem Datentrager gemaB einem weiteren Ausfuhrungsbeispiel, das jedoch nicht 
dargestellt ist, ist anstelle der Programmspeichermittel 20 eine festverdrahtete 
Logikschaltung vorgesehen, die mit den Ablaufsteuermitteln 15 zusammenwirkt und in der 
ein Algorithmus auf festverdrahtete, also hardwaremaBige Weise enthalten ist. Mit diesem 
1 5 auf hardwaremaBige Weise in der festverdrahteten Logikschaltung gespeicherten 

Algorithmus ist auf analoge Weise eine Steuerung der zweiten Datenverarbeitungsmittel 17 
mit Hilfe der Ablaufsteuermittel 15 ermoglicht. 

Die Erfindung ist auf die Datenverarbeitungseinrichtung, also den Datentrager 1 gemaB 
dem anhand der Figur 1 vorstehend beschriebenen Ausfuhrungsbeispiel nicht beschrankt. 
20 Bei dem Datentrager 1 gemaB der Figur 1 sind die Reihenfolge- Auswahlmittel 33 als Teil 
der Ablaufsteuermittel 15 ausgebildet, wobei die Reihenfolge- Auswahlmittel 33 
hardwaremaBig realisiert sind. Bei einer anderen nicht dargestellten Ausfuhrungsform einer 
erfindungsgemaBen Datenverarbeitungseinrichtung konnen die Reihenfolge- Auswahlmittel 
33 auch mit Hilfe eines Auswahlprogrammes realisiert sein, wobei dieses 
25 Auswahlprogramm Teil des in den Programmspeichermitteln 20 gespeicherten 

Programmes P ist. In diesem Fall wirkt dann der Zufallszahlengenerator 30 uber eine 
BUS-Verbindung mit den zweiten Datenverarbeitungsmitteln 17 unmittelbar zusammen. 
Es sei weiters noch erwahnt, daB bei dem Datentrager 1 gemaB der Figur 1 das in den 
Programmspeichermitteln 20 enthaltene Programm P Teil eines umfangreicheren 
30 Programmes ist. Bezuglich der Aufeinanderfolge der Progranfunblocke PB1 bis PBN, wie 
diese in der Figur 2 dargestellt sind, sei noch erwahnt, daB die Programmblocke nicht 
unmittelbar aufeinanderfolgend abgearbeitet werden mussen, sondern daB beim Abarbeiten 



111 



PHO 98.532 EP-P - 14 - 

zwischen zwei aufeinanderfolgenden Programmblocken PB auch ein Programmteil eines 
anderen Programmes abgearbeitet kann. 
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Patentanspriiche : 

1. Datenverarbeitungseinrichtung mit einer Schaltung, 
die aus verschiedenen Schaltungsteilen besteht, die uber eine Leitungskonfiguration mit 
einer Versorgungsspaonung versorgbar sind, und 
5 die Datenverarbeitungsmittel enthalt, die einen solchen mit der Versorgungsspannung 
versorgbaren Schaltungsteil bilden und die zum Verarbeiten von Daten unter Verwendung 
eines Kennwertes geeignet sind, und 

die Ablaufsteuermittel enthalt, die auch einen solchen mit der Versorgungsspannung 
versorgbaren Schaltungsteil bilden und die zum Abarbeiten eines Algorithmus zum Steuem 

10 der Datenverarbeitungsmittel entsprechend diesem Algorithmus ausgebildet sind, welcher 
Algorithmus eine bestimmte Anzahl N von Teilalgorithmen umfaBt, in denen identische 
Aufeinanderfolgen von Algorithmusschritten enthalten sind und die bei jedem Abarbeiten 
des Algorithmus in einer bestimmten Reihenfolge abarbeitbar sind, und 
bei der - bei einem Verarbeiten von Daten mit den Datenverarbeitungsmitteln unter der 

1 5 dem Algorithmus entsprechenden Steuerung mit Hilfe der Ablaufsteuermittel - als Folge 
der Datenverarbeitung im Bereich der Leitungskonfiguration ein Stromspitzenmuster 
auftritt, wobei die Musterkonfiguration des Stromspitzenmusters von den 
Algorithmusschritten und von den verarbeiteten Daten und von dem Kennwert abhangig 
ist, 

20 dadurch gekennzeichnet, 

daB die Schaltung zusatzlich Reihenfolge-Festlegungsmittel enthalt, die mit den 
Ablaufsteuermitteln zusammenwirken und mit denen bei jedem Abarbeiten des 
Algorithmus aus einer Vielzahl von moglichen Reihenfolgen fur das Abarbeiten der 
N Teilalgorithmen eine Reihenfolge festlegbar ist. 

25 2. Datenverarbeitungseinrichtiing nach Anspruch 1, dadurch gekennzeichnet, 

daB die Reihenfolge-Festlegungsmittel einen Zufallszahlengenerator aufweisen und 
daB mit den bei jedem Abarbeiten des Algorithmus eine durch eine mit dem 
Zufallszahlengenerator erzeugte Zufallszahl bestimmte Reihenfolge fur das Abarbeiten der 
N Teilalgorithmen festlegbar ist. 

30 3. Datenverarbeitungseinrichtung nach Anspruch 2, dadurch gekennzeichnet, 

daB die Reihenfolge-Festlegungsmittel zusatzlich Reihenfolge- Auswahlmittel aufweisen, 
in denen mogliche Reihenfolgen fur das Abarbeiten der N Teilalgorithmen enthalten sind 
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und die mit dem Zufallszahlengenerator zusammenwirken, und 
daB mit den Reihenfolge-Auswahlmitteln entsprechend einer ihnen von dem 
Zufallszahlengenerator her zugefuhrten Zufallszahl aus den moglichen Reihenfolgen eine 
Reihenfolge auswahlbar ist. 
5 4. Datenverarbeitungseinrichtung nach Anspruch 1, dadurch gekennzeichnet, 

daB Speichermittel vorgesehen sind, die mit den Ablaufsteuermitteln zusammenwirken und 
in denen der Algorithmus in Form eines Programmes gespeichert ist, das als 
Teilalgorithmen N Programmblocke umfaBt, in denen als Algorithmusschritte 
Programmbefehle enthalten sind. 
10 5. Datenverarbeitungseinrichtung nach Anspruch 1, dadurch gekennzeichnet, 

daB eine festverdrahtete Logikschaltung vorgesehen ist, die mit den Ablaufsteuermitteln 
zusammenwirkt und in der der Algorithmus auf festverdrahtete, also hardwaremaCige 
Weise enthalten ist. 

6. Datenverarbeitungseinrichtung nach Anspruch 1, dadurch gekennzeichnet, 

15 daB die Datenverarbeitungsmittel durch Mittel zum Verschliisseln und/oder Entschliisseln 
von Daten gebildet sind. 

7. Datenverarbeitungseinrichtung nach Anspruch 1, dadurch gekennzeichnet, 
daB die Datenverarbeitungseinrichtung durch einen Datentrager gebildet ist, dessen 
Schaltung in integrierter Technik realisiert ist. 

20 8. Schaltung fur eine Datenverarbeitungseinrichtung, 

die aus verschiedenen Schaltungsteilen besteht, die uber eine Leitungskonfiguration mit 
einer Versorgungsspannung versorgbar sind, und 

die Datenverarbeitungsmittel enthalt, die einen solchen mit der Versorgungsspannung 
versorgbaren Schaltungsteil bilden und die zum Verarbeiten von Daten unter Verwendung 

25 eines Kennwertes geeignet sind, und 

die Ablaufsteuermittel enthalt, die auch einen solchen mit der Versorgungsspannung 
versorgbaren Schaltungsteil bilden und die zum Abarbeiten eines Algorithmus zum Steuern 
der Datenverarbeitungsmittel entsprechend diesem Algorithmus ausgebildet sind, welcher 
Algorithmus eine bestimmte Anzahl N von Teilalgorithmen umfafit, in denen identische 

30 Aufeinanderfolgen von Algorithmusschritten enthalten sind und die bei jedem Abarbeiten 
des Algorithmus in einer bestimmten Reihenfolge abarbeitbar sind, und 
bei der - bei einem Verarbeiten von Daten mit den Datenverarbeitungsmitteln unter der 
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dem Algorithmus entsprechenden Steuerung mit Hilfe der Ablaufsteuermittel - als Folge 
der Datenverarbeitung im Bereich der Leitungskonfiguration ein Stromspitzenmuster 
auftritt, wobei die Musterkonfiguration des Stromspitzenmusters von den 
Algorithmusschritten und von den verarbeiteten Daten und von dem Kennwert abhangig 
5 ist, 

dadurch gekennzeichnet, 

daB die Schaltung zusatzlich Reihenfolge-Festlegungsmittel enthalt, die mit den 
Ablaufsteuermitteln zusammenwirken und mit denen bei jedem Abarbeiten des 
Algorithmus aus einer Vielzahl von moglichen Reihenfolgen fur das Abarbeiten der 
^ 10 N Teilalgorithmen eine Reihenfolge festlegbar ist. 

9. Schaltung nach Anspruch 8, dadurch gekennzeichnet, 

dafi die Reihenfolge-Festlegungsmittel einen Zufallszahlengenerator aufweisen und 
daB mit den bei jedem Abarbeiten des Algorithmus eine durch eine mit dem 
Zufallszahlengenerator erzeugte Zufallszahl bestimmte Reihenfolge fur das Abarbeiten der 
15 N Teilalgorithmen festlegbar ist. 

10. Schaltung nach Anspruch 9, dadurch gekennzeichnet, 

daB die Reihenfolge-Festlegungsmittel zusatzlich Reihenfolge- Auswahlmittel aufweisen, 
in denen mogliche Reihenfolgen fur das Abarbeiten der N Teilalgorithmen enthalten sind 
und die mit dem Zufallszahlengenerator zusammenwirken, und 
20 daB mit den Reihenfolge- Auswahlmitteln entsprechend einer ihnen von dem 

Zufallszahlengenerator her zugefiihrten Zufallszahl aus den moglichen Reihenfolgen eine 
Reihenfolge auswahlbar ist. 

11. Schaltung nach Anspruch 8, dadurch gekennzeichnet, 

daB Speichermittel vorgesehen sind, die mit den Ablaufsteuermitteln zusammenwirken und 
25 in denen der Algorithmus in Form eines Programmes gespeichert ist, das als 
Teilalgorithmen N Programmblocke umfaBt, in denen als Algorithmusschritte 
Programmbefehle enthalten sind. 

12. Schaltung nach Anspruch 8, dadurch gekennzeichnet, 

daB eine festverdrahtete Logikschaltung vorgesehen ist, die mit den Ablaufsteuermitteln 
30 zusammenwirkt und in der der Algorithmus auf festverdrahtete, also hardwaremaBige 
Weise enthalten ist. 

13. Schaltung nach Anspruch 8, dadurch gekennzeichnet, 
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daB die Datenverarbeitungsmittel durch Mittel zum Verschlusseln und/oder Entschliisseln 
von Daten gebildet sind. 

14. Schaltung nach Anspruch 8, dadurch gekennzeichnet, 
daB die Schaltung fur eine durch einen Datentrager gebildete 
5 Datenverarbeitungseinrichtung vorgesehen ist und daB die Schaltung in integrierter 
Technik realisiert ist. 
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Datenverarbeitungseinrichtung mit einen Kennwert nutzenden Datenverarbeitungsmitteln 
und mit Mitteln zum Abwehren von Analysemethoden zur Ermittlung des Kennwertes 

5 

Bei einer Datenverarbeitungseinrichtung (1) mit einer Schaltung (2), die 
Datenverarbeitungsmittel (17) enthalt, die zum Verarbeiten von Daten (DA) unter 
Verwendung eines Kennwertes (CV) geeignet sind, und die Ablaufsteuermittel (15) 
enthalt, die zum Abarbeiten eines Algorithmus zum Steuern der Datenverarbeitungsmittel 

10 (17) entsprechend diesem Algorithmus ausgebildet sind, wobei der Algorithmus eine 

bestimmte Anzahl N von Teilalgorithmen umfaBt, in denen identische Aufeinanderfolgen 
von Algorithmusschritten enthalten sind, sind zusatzlich Reihenfolge-Festlegungsmittel 
(29) vorgesehen, die mit den Ablaufsteuermitteln (15) zusammenwirken und mit denen bei 
jedem Abarbeiten des Algorithmus aus einer Vielzahl von moglichen Reihenfolgen fur das 

1 5 Abarbeiten der N Teilalgorithmen eine Reihenfolge festlegbar ist. 
(Figur 1). 
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